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POLITICA DE SEGURANGA DA INFORMAGAO
E DE CYBER SEGURANCA

1. VISAO GERAL E OBJETIVO

Esta Politica estabelece as diretrizes de governanga relacionadas a Seguranga da
Informacgao e Cyber Seguranga adotadas pela ConectCar, visando a implementacao
de um Sistema de Gestdo de Seguranga da Informacdo (SGSI), conforme
orientacbes da norma ABNT NBR ISO/IEC 27001, outros padrbes de segurancga, e
regulamentacdes aplicaveis. Tem como objetivo orientar as pessoas colaboradoras
da ConectCar sobre suas responsabilidades, atribuicbes e agcdes necessarias na
conducao do SGSI e para reduzir ou mitigar riscos e assegurar a confidencialidade,
a integridade e a disponibilidade das informacdes existentes ou geradas durante o
desempenho de suas atribuigdes, alinhada a estratégia, contexto e propdsito da
organizagao e aos requisitos aplicaveis ao negocio e das partes internas e externas

relevantes.

2. PUBLICO ALVO

Esta Politca e o SGSI se aplicam a todas as areas, negocios e pessoas
colaboradoras da ConectCar, bem como terceiros e parceiros que acessem ou
manipulem informagdes da ConectCar. Consultores contratados, parceiros e
prestadores de servigos terceirizados podem ser contratualmente requeridos a

cumprir com esta Politica.

3. DIRETRIZES GERAIS

As diretrizes gerais da Politica de Seguranca da Informacao e Cyber Seguranga da

ConectCar contemplam:

a. definicao de papéis e responsabilidades para o cumprimento das obrigacées

desta Politica.
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b. definicdo de procedimentos voltados a gestdo, tratamento e resposta a

incidentes e violagdes de Seguranca da Informacao.

c. verificagcdo do cumprimento de politicas, procedimentos e controles
relacionados a Seguranca da Informagdo, bem como a identificagdo e

correcao de vulnerabilidades encontradas.

d. critérios para gestdo de fornecedores e terceiros nos temas relativos a

seguranga da informacgao.

e. promocao de capacitagao periddica para os funcionarios, e a criagcao de uma

cultura organizacional voltada a Seguranga da Informacao.

O Sistema de Gestao de Seguranca da Informacao (SGSI) é definido por um conjunto
de politicas, estratégias, procedimentos, praticas, controles e demais instrumentos
utilizados para estabelecer, implementar, operar, monitorar, manter e melhorar a
seguranga da informacdo, a seguranga cibernética e seus principios de

Confidencialidade, Integridade, Disponibilidade, Autenticidade e Legalidade.

4. PRINCIiPIOS DE SEGURANGA CIBERNETICA

As diretrizes referenciadas nesta Politica estao fundamentadas nos seguintes principios

de Seguranga da Informagao:

a. Confidencialidade: Garantir que as informagbes sejam acessadas somente
por aqueles expressamente autorizados e que sejam devidamente

protegidas do conhecimento de terceiros nao autorizados;

b. Integridade: Garantir que a informagéo seja mantida em seu estado original,
visando protegé- la, no armazenamento ou transmissao, contra alteracbes

indevidas, intencionais ou acidentais;

c. Disponibilidade: Garantir que as pessoas autorizadas tenham acesso a

informagao sempre que necessario;
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d. Autenticidade: Garantir a identificacdo e registro do usuario que esta
enviando ou modificando a informacéao, e o ndo repudio ou incapacidade da

negacao da autoria da informacéo;

€. Legalidade: Assegurar o cumprimento das leis nacionais vigentes e das
regulamentacdes publicadas pelos 6rgaos reguladores aos quais a

ConectCar esta sujeita.

Esses conceitos visam proteger as informag¢des de varios tipos de ameacas, para
garantir a continuidade dos negdcios evitando danos e maximizando o retorno sobre o

investimento e as oportunidades de negdcios.

5. CLASSIFICAGCAO DA INFORMAGAO

A informacdo é um importante ativo da ConectCar e deve ser preservada e
salvaguardada, em conformidade com suas politicas, normas, procedimentos e
controles internos, e de acordo com as leis e regulamentos dos 6rgéos reguladores e
autorreguladores sobre o tema.

6. PROTEGAO DE DADOS E PRIVACIDADE

A ConectCar tem o compromisso de promover a aderéncia as leis de privacidade e de
protecdo financeira de seus clientes, e compartilha o seu compromisso com tais

questdes junto as suas pessoas colaboradoras.
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7. SEGURANGA DA INFORMAGAO NO RELACIONAMENTO COM
FORNECEDORES

Fornecedores e parceiros de negécio que acessam os ativos da ConectCar devem
seguir as diretrizes de Seguranca da Informacéo e Segurancga Cibernética desta Politica.
As pessoas colaboradoras da ConectCar responsaveis por fornecedores e parceiros de

negocio devem:

e Assegurar a existéncia de controles voltados a mitigagcédo de riscos a seguranga
da informacao relacionados a esses terceiros, com o apoio das areas de
Tecnologia e de Controles Internos;

o Gerenciar esses acessos considerando, sempre que possivel, a politica de
privilégios minimos e revisdes periodicas nos acessos;

e Realizar avaliagdo de conformidade do fornecedor, considerando aspectos de
seguranga da informacgao, segundo a relevancia e impacto nos processos da
ConectCar, conforme orientagdes das areas de Tecnologia e de Compliance;

e Assegurar a existéncia de procedimentos para prevencdo e tratamento de
incidentes nos parceiros, conforme relevancia e impacto nos processos da

ConectCar.

A area de Tecnologia devera prover, sempre que possivel, ferramentas e mecanismos
para auxiliar a gestdo da seguranga da informagao nos acessos de fornecedores e

parceiros aos ativos criticos e sensiveis da ConectCar.
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8. DISSEMINAGCAO

A disseminagao dos conceitos desta Politica é de importancia impar para a ConectCar,
e desempenha papel fundamental para os objetivos de médio e longo prazo da

Companhia.

Esta Politica sera divulgada através dos canais disponiveis e de seus veiculos de
comunicacao interna, inclusive como medida de desenvolvimento e capacitacdo para

aprimorar a cultura de seguranga da informacao e cibernética da Companhia.

Suspeitas de nao conformidade com esta Politica e/ou potenciais incidentes de

seguranga de forma confidencial através do Canal de Etica da ConectCar.

( https://canalconfidencial.com.br/conectcar/ ) ou através do  e-mail

security@conectcar.com.

9. MEDIDAS DISCIPLINARES

Violagdes das regras desta Politica, poderao resultar em medidas disciplinares,

conforme determinam as normas internas e o Cédigo de Conduta da ConectCar.
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